Zalgcznik Nr 2
do zarzadzenia Nr V1/110/201 ]
Wéjta Gminy Dobron
z dnia 29 listopada 2011 roku

Instrukcja zarzadzania Systemem informatycznym
z uwzglednieniem wymogow bezpieczenstwa
informacji

w Urze¢dzie Gminy w Dobroniu

Pracg¢ Urzedu Gminy w Dobroniu Wspomaga  system informatyczny oparty na
kilkudziesigciu stanowiskach komputerowych z zainstalowanym odpowiednim oprogramowaniem,
ktore jest niezbedne do przetwarzania danych osobowych.

2. Srodki techniczne:

System informatyczny Urzgdu Gminy w Dobroniu oparty jest na sieci komputerowej w
sktad ktorego wchodza: 2 serwery i 24 stanowiska robocze. Wszystkie komputery w sieci sq
kompatybilne ze standardem PC 1 pracuja pod kontrolg systemu operacyjnego Windows XP oraz
Windows 7. Na wszystkich stanowiskach podiaczonych do sieci 84 przetwarzane dane osobowe.

Ponadto, system informatyczny tworza dodatkowo 2 samodzielne stanowiska robocze.
wyposazone w komputery typu PC, na ktérych przetwarzane sq dane osobowe.

3. Okreélenia fizycznego polozenia systemu informatycznego przetwarzajacego dane
osobowe:

Dane przetwarzane sa w budynku Urzedu Gminy w Dobroniu przy ul. 11 Listopada 9
Wykaz pomieszczen ze stanowiskami pracujacymi w sieci:

- pokéj 8,9,10,11 — przetwarzanie danych ﬁnansowo-ksh;gowych oraz danych dot.
ewidencji podatnikow podatku rolnego, lesnego i nieruchomosci




- pok6j 10 - przetwarzanie danych finansowo-ksiggowych, danych dotyczacych plac i
wynagrodzen oraz danych dotyczacych ewidencji podatnikow podatku rolnego, lesnego i
nieruchomosci

- pokoj nr 18 - przetwarzanie danych dotyczacych ewidencji odbiorcow wody i $ciekow
- pokéj nr 19 - przetwarzanie danych dotyczacych plac i wynagrodzen
Serwer sieci znajduje sie w serwerowni zlokalizowanej w piwnicach budynku
Wykaz pomieszczen ze stanowiskami samodzielnymi:
- pokdj nr 12 i 14 - przetwarzanie danych dotyczacych dowodéw osobistych
4. Wykaz uzywanych aplikacji przetwarzajacych dane osobowe
- program podatkowy PG — firmy MacroSoft z siedzibg w Warszawie
- program ptacowy KALI — firmy MacroSoft z siedziba w Warszawie
- program finansowo-ksiggowy FIKS — firmy MacroSoft z siedzibg w Warszawie

- program Ewidencji Ludnosdci — firmy Aram Sp z 0.0. Warszawa

Ponadto na serwerze zainstalowany jest program Platnik ZUS.
5. Instrukcja przydzialu identyfikatoréow uzytkownikow:

Identyfikatory i hasta pierwotne pracownikéw sa przydzielane przez administratora systemu
informatycznego.

Wymagania dotyczace identyfikatora uzytkownika:

- dlugos¢: od 3 do 6 znakow alfanumerycznych

- unikalnos¢ w skali calego systemu informatycznego

- przynaleznos¢ identyfikatora do TYLKO jednego uzytkownika
- przynaleznos¢ identyfikatora do TYLKO jednego identyfikatora

- W wypadku wygasdnigcia stosunku pracy pracownika, jego identyfikator podlega
natychmiastowej blokadzie oraz nie moze zostaé przydzielony innej osobie

- system informatyczny nie moze pozwala¢ na jednoczesng prace jednego uzytkownika na
dwdch terminalach lub stacjach roboczych

- bezposredni dostep do danych osobowych przetwarzanych w systemie moze mie¢ miejsce
wylacznie po podaniu identyfikatora i whasciwego hasta

6. Instrukcja przydzialu hasel uzytkownikéw:

Administrator tworzac profil nowego uzytkownika (okreslajac jego identyfikator)zakiada
dla niego hasto pierwotne, ktére winno zostaé zmienione przez nowego uzytkownika w obecnosci
administratora systemu.

Wymagania dotyczace hasta uzytkownika
- dlugos¢: co najmniej 6 znakow alfanumerycznych lub innych
- wprowadzanie hasta musi by¢ bezpieczne — nie moze ono by¢ widoczne na ekranie

- kazdy uzytkownik systemu posiadajacy identyfikator jest zobowigzanych do posiadania

hasta




- hasto (pierwotne) jest zakladane jednocze$nie z utworzeniem nowego profilu dla

uzytkownika i utworzeniem jego identyfikatora

- hasto pierwotne musi zosta¢ zmienione przez uzytkownika
- hasto uzytkownika powinno by¢ niepospolite i trudne do odgadnigcia
- hasto uzytkownika nie moze by¢ identyczne jak jego identyfikator

- uzytkownik jest zobowigzany do systematycznego zmieniania hasta na nowe; jednak nie

rzadziej niz co 30 dni

- uzytkownik jest zobowiazany do utrzymania hasta w tajemnicy; w szczegdlnosci nie wolno go
nigdzie notowac, badz utrwala¢ w jakiejkolwiek postaci trwalej

- uzytkownik jest jedynym wiascicielem swojego hasla

- w przypadku ujawnienia hasta musi ono zosta¢ niezwlocznie zmienione oraz nalezy poinformowac
o tym osobg odpowiedzialng za bezpieczenstwo systemu informatycznego

- w wypadku wygasnigcia stosunku pracy pracownika, jego hasto ulega natychmiastowemu
uniewaznieniu

- lista haset musi by¢ w systemie przechowywana w postaci pliku utworzonego przy pomocy metod
kryptograficznych (szyfrowanie)

7. Instrukcja przydzialu uzytkownikowi uprawnien dostepu do systemu informatycznego:

Kazda osoba dopuszczona do pracy przy przetwarzaniu danych osobowych powinna by¢
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych.

Uprawnienia dostgpu do systemu informatycznego uzytkownik moze otrzymaé po przejsciu
odpowiedniego przeszkolenia w zakresie wykonywanych obowiazkow oraz ustaleniu zakresu
prac w systemie informatycznym niezb¢dnych do prawidlowego i wydajnego wykonywania
powinno$ci  stuzbowych. Uzytkownikowi uprawnienia dostepu zostaja nadane przez
administratora bezpieczenistwa informacji lub administratora systemu informatycznego.

. Instrukcja rejestrowania si¢ uzytkownika:

Poprzez rejestrowanie si¢ (logowanie) uzytkownika do systemu nalezy rozumieé¢ podanie
przez niego jego identyfikatora oraz wprowadzenie hasta. Jedynie pozytywne rozpoznanie
uzytkownika (odpowiedni identyfikator + odpowiednie hasto) przez system umozliwia
rozpoczgeie pracy zwigzanej z przetwarzaniem danych osobowych i to tylko w takim
zakresie, na jaki pozwalajg uprawnienia dostgpu danego uzytkownika.

Jezeli uzywany system operacyjny i/lub oprogramowanie sieciowe badz aplikacje, w ktorych
jest zastosowany system uwierzytelniajacy, wyswietlaja podczas rejestracji date i czas
ostatniej proby logowania oraz liczbg nieudanych prob, uzytkownik jest obowiazany dane te
weryfikowa¢. W wypadku gdy informacje te réznia si¢ od oczekiwanych, nalezy
bezwzglednie powiadomi¢ administratora systemu informatycznego lub inng osobe
odpowiedzialng za bezpieczenstwo danych osobowych.

Po zakonczonej pracy przy przetwarzaniu danych osobowych nalezy bezzwlocznie sie
wyrejestrowa¢ z systemu informatycznego. Dotyczy to rowniez sytuacji gdy pracownik jest
zmuszony opusci¢ stanowisko pracy na dtuzszy okres.

9. Instrukeja rozpoczecia i zakonczenia pracy:

e uruchomienie komputera




tadowanie systemu operacyjnego
tadowanie oprogramowania komunikacyjnego
rejestracja w systemie informatycznym

uzyskanie dostgpu do zasobéw - tylko po pozytywnym przejsciu procedury
uwierzytelniajacej

wyrejestrowanie si¢ z systemu po zakofczeniu pracy
zakonczenie dzialania oprogramowania komunikacyjnego
zamknigcie systemu operacyjnego

wylaczenie komputera

10. Awaryjne kopie danych:

kopie bezpieczenstwa (awaryjne) nalezy tworzy¢ poprzez przegranie calej bazy
danych bez stosowania zadnych algorytméw kompresji na nosnik, ktéry zostanie
specjalnie zabezpieczony przed niepowotanym dostgpem jak réwniez przed
zdarzeniami losowymi

kopie bezpieczenstwa moze tworzy¢ jedynie administrator bezpieczenstwa informacji
lub osoba przez niego upowazniona

kopia bezpieczenstwa powinna byé¢ czytelnie opisana poprzez umieszczenie na niej
nastepujacych informacji:

© imig i nazwisko osoby, ktéra ja wykonata
o data utworzenia kopii

o nazwa aplikacji

© nazwa zbioru danych

W czasie tworzenia kopii awaryjnej bazy danych dostgp do zbioréw powinien by¢
zablokowany dla wszystkich uzytkownikow

dyski wymienne z kopiami bezpieczenstwa powinny by¢ wyjete z komputera w czasie
biezacej pracy

czgstotliwos¢ sporzadzania kopii awaryjnych:
o pelna kopia bazy danych — co najmniej raz na tydzien

o kopia przyrostowa bazy danych (jezeli aplikacja udostgpnia funkcje
sporzadzania kopii przyrostowej) — co najmniej raz na dzien
kopie bezpieczenstwa powinny byé okresowo poddawane kontroli ich przydatnosci do
uzycia

z uwagi na mozliwos¢ fizycznego uszkodzenia nosnikéw magnetycznych badz ich
zuzycia, nie nalezy stosowa¢ tego samego nosnika do zapisywania kopii awaryjnej
wigcej niz 50 razy.

11. Awaryjne kopie systemu operacyjnego i oprogramowania:

Po dokonaniu jakiejkolwiek modyfikacji systemu operacyjnego, zmianie jego konfiguraciji
lub zainstalowaniu badZ usunieciu jego komponentéw nalezy bezwzglednie utworzy¢ kopig
bezpieczenstwa systemu operacyjnego. Kopi¢ awaryjna nalezy wykona¢ réwniez w wypadku



zainstalowania nowego oprogramowania lub deinstalacji juz istniejacego. Nosnik zawierajacy
kopi¢ systemu operacyjnego i oprogramowania musi by¢ opisany: data utworzenia oraz
przyczyna utworzenia kopii.

12. Zabezpieczenie kopii danych i kopii systemu operacyjnego:

Kopie awaryjne danych oraz kopie awaryjne systemu operacyjnego i oprogramowania
powinny by¢ wlasciwie zabezpieczone przed dostgpem o0séb nieupowaznionych oraz przed
skutkami zdarzen losowych (pozar, powo6dz, kradziez, i in.)

13. Sposéb i czas przechowywania no$nikéw informacji:

nie nalezy magazynowac zbednych plikow 1 wydrukow
kopie bezpieczenstwa przechowuje si¢ co najmnie;j:

o dzienne — przez 7 dni

o tygodniowe — przez 1 tydzien

o miesi¢gczne — przez 1 miesiac

o kwartalne — przez 1 kwartat

o roczne — przez 1 rok

kopie bezpieczenstwa po uplywie okresu przechowywania musza by¢ skasowane lub
fizycznie zniszczone w spos6b uniemozliwiajacy odczytanie danych

zbedne dokumenty konwencjonalne powinny by¢ zniszczone w niszczarce lub podarte
na drobne fragmenty

wydruki powinno przechowywac si¢ w pomieszczeniach, gdzie nie maja wstepu
osoby trzecie

14. Metody i czestotliwos¢ sprawdzania obecnosci wiruséw komputerowych:

Wszystkie komputery osobiste muszg by¢ sprawdzane za pomocg aktualnej wersji programu
antywirusowego przez uzytkownika danego stanowiska nie rzadziej niz raz w miesiacu.
Ponadto, kazdorazowo po umieszczeniu dyskietki lub dysku CDROM w komputerze, nalezy
dokona¢ sprawdzenia nosnika przy pomocy skanera antywirusowego pracujacego w tle.

Uzytkownik stanowiska podlaczonego do sieci Internet jest zobowigzany do kazdorazowego
sprawdzenia otrzymanej poczty e-mail jak réwniez wszelkich zbiordw uzyskanych z sieci

(np. poprzez ftp).
W wypadku wykrycia obecnosci wirusa na cho¢by jednym stanowisku, nalezy dokonac

sprawdzenia programem antywirusowym wszystkich komputeréw wchodzacych w sktad
systemu informatycznego.

15. Instrukcja instalacji nowego oprogramowania w systemie informatycznym:

instalacja nowego oprogramowania musi zosta¢ odnotowana przez administratora
systemu komputerowego; w szczegélnosci nalezy zapisa¢ cel 1 sposob
przeprowadzenia instalacji

nalezy wykona¢ kopi¢ bezpieczenstwa systemu operacyjnego oraz zbiorow danych

instalacja moze zosta¢ wykonana tylko z nosnikoéw dostarczonych przez producenta
aplikacji lub jej dystrybutora

dopuszcza si¢ stosowanie jedynie aplikacji licencjonowanych




16.

i 7

18.

19.

20.

e jezeli nowo instalowana aplikacja posiada Karte Rejestracyjna, nalezy ja wypenic i
wysta¢ na adres producenta oprogramowania, co umozliwi korzystanie z pomocy
technicznej 1 pozwoli na otrzymywanie wiadomosci o nowych wersjach aplikacji i jej
uaktualnieniach

e oryginalne nos$niki aplikacji nalezy przechowywa¢ w bezpiecznym miejscu i nie
wolno i wypozycza¢ osobom postronnym

Instrukcja korzystania z komputeréw przenosnych:

Osoba korzystajaca z komputera przenosnego, shuzacego do przetwarzania danych
osobowych, obowigzana jest zachowal szczegdlng ostrozno$¢ podczas transportu i
przechowywania tego komputera, w celu zapobiegni¢cia dostepowi do danych osobie
nieupowaznionej. Komputer przeno$ny powinien byé zabezpieczony hastem dostepu.
Komputera przenosnego nie wolno pozostawia¢ w samochodzie.

Instrukcja korzystania z monitoréw i wyswietlaczy komputerowych:

Jezeli jest to mozliwe, w pomieszczeniach gdzie sa stanowiska komputerowe przetwarzajace
dane osobowe, monitory i inne urzadzenia wyswietlajace powinny by¢ ustawione w sposob
uniemozliwiajacy wglad w nie osobom postronnym. Ponadto, jezeli $rodki techniczne na to
pozwalaja, monitory i inne urzadzenia wyswietlajace powinny by¢ zaopatrzone w
automatyczne wygaszacze ekranu wylaczajace monitor po czasie nieaktywnosci uzytkownika
nie dluzszym niz 5 minut. Dodatkowo wygaszacze ekranu powinny by¢ chronione hastem
dostepu.

Instrukcja postgpowania z uszkodzonymi dyskami zawierajacymi dane:
e naprawy i serwis no$nikow danych dokonuja tylko osoby do tego upowaznione

e urzadzenia, dyski i1 inne no$niki informatyczne zawierajace dane osobowe
przeznaczone do naprawy i/lub serwisu pozbawia si¢ danych przed wykonaniem
naprawy lub czynnosci serwisowych

e jezeli z powodu awarii urzadzenia nie mozna danych z nosnika usunac¢, to naprawa
moze si¢ odby¢ tylko pod kontrola osoby odpowiedzialnej za bezpieczenstwo
informacji osobowych

Urzadzenia podtrzymujace zasilanie na wypadek przerwy w dostawie energii
elektrycznej:

Wszystkie stanowiska wchodzace w sklad systemu informatycznego, na ktorych
przetwarzane sa dane osobowe powinny by¢ zaopatrzone w zasilacze (UPS) zabezpieczajace
przed przerwami w doptywie pradu. W zasilacz UPS obowiazkowo powinno by¢ wyposazone
stanowisko gdzie znajduje si¢ serwer sieci komputerowe;.

Zasilacz UPS powinien zapewni¢ automatyczne zakonczenie pracy i wylaczenie serwerow
przy zaniku lub nadmiernym wahaniu napigcia — minimalny czas podtrzymywania pracy
wynosi 10 minut.

Pomieszczenia, w ktorych odbywa si¢ przetwarzanie danych osobowych:

Wszystkie pomieszczenia, w ktorych sg stanowiska przetwarzajace dane osobowe lub inne
urzadzenia umozliwiajace dost¢p do systemu informatycznego, powinny by¢ zaopatrzone w
zamknigcia.

Pomieszczenia te musza by¢ kazdorazowo zamykane, gdy nie ma w nich pracownikow.




zainstalowania nowego oprogramowania lub deinstalacji juz istniejacego. Nognik zawierajgcy
kopi¢ systemu operacyjnego i oprogramowania musi by¢ opisany: data utworzenia oraz
przyczyna utworzenia kopii.

12. Zabezpieczenie kopii danych i kopii systemu operacyjnego:

Kopie awaryjne danych oraz kopie awaryjne systemu operacyjnego i oprogramowania
powinny by¢ wlasciwie zabezpieczone przed dostgpem o0séb nieupowaznionych oraz przed
skutkami zdarzen losowych (pozar, powo6dz, kradziez, i in.)

13. Sposéb i czas przechowywania no$nikéw informacji:

* nie nalezy magazynowa¢ zbednych plikéw i wydrukow

kopie bezpieczenstwa przechowuje si¢ co najmniej:
o dzienne — przez 7 dni
o tygodniowe — przez 1 tydzien
o miesigczne — przez 1 miesige
o kwartalne — przez 1 kwartat

o roczne — przez 1 rok

kopie bezpieczefistwa po uptywie okresu przechowywania musza by¢ skasowane lub
fizycznie zniszczone w sposdb uniemozliwiajacy odczytanie danych

zbgdne dokumenty konwencjonalne powinny byé zniszczone w niszczarce lub podarte
na drobne fragmenty

wydruki powinno przechowywaé si¢ w pomieszczeniach, gdzie nie maja wstepu
osoby trzecie

14. Metody i czgstotliwos¢ sprawdzania obecnos$ci wiruséw komputerowych:

Wszystkie komputery osobiste musza by¢ sprawdzane za pomoca aktualnej wersji programu
antywirusowego przez uzytkownika danego stanowiska nie rzadziej niz raz w miesiacu.
Ponadto, kazdorazowo po umieszczeniu dyskietki lub dysku CDROM w komputerze, nalezy
dokona¢ sprawdzenia nosnika przy pomocy skanera antywirusowego pracuj acego w tle.

Uzytkownik stanowiska podtaczonego do sieci Internet jest zobowiazany do kazdorazowego
sprawdzenia otrzymanej poczty e-mail jak réwniez wszelkich zbioréw uzyskanych z sieci
(np. poprzez ftp).

W wypadku wykrycia obecnosci wirusa na choéby jednym stanowisku, nalezy dokonaé
sprawdzenia programem antywirusowym wszystkich komputeréw wchodzacych w sklad
systemu informatycznego.

15. Instrukcja instalacji nowego oprogramowania w systemie informatycznym:

instalacja nowego oprogramowania musi zosta¢ odnotowana przez administratora
systemu komputerowego; w szczegélnosci nalezy zapisaé cel i sposob
przeprowadzenia instalacji

nalezy wykona¢ kopig bezpieczenfistwa systemu operacyjnego oraz zbioréw danych

instalacja moze zosta¢ wykonana tylko z nosnikéw dostarczonych przez producenta
aplikacji lub jej dystrybutora

dopuszcza sig¢ stosowanie jedynie aplikacji licencjonowanych




16.

17.

18.

19.

20.

* jezeli nowo instalowana aplikacja posiada Karte Rejestracyjna, nalezy ja wypehi¢ i
wysta¢ na adres producenta oprogramowania, co umozliwi korzystanie z pomocy
technicznej i pozwoli na otrzymywanie wiadomosci o nowych wersjach aplikacji i jej
uaktualnieniach

* oryginalne nosniki aplikacji nalezy przechowywa¢ w bezpiecznym miejscu i nie
wolno i wypozycza¢ osobom postronnym

Instrukcja korzystania z komputeréw przenosnych:

Osoba korzystajaca z komputera przenosnego, shizacego do przetwarzania danych
osobowych, obowigzana jest zachowaé szczegdlng ostroznosé podczas transportu i
przechowywania tego komputera, w celu zapobiegniecia dostgpowi do danych osobie
nieupowaznionej. Komputer przeno$ny powinien byé zabezpieczony hastem dostepu.
Komputera przenosnego nie wolno pozostawia¢ w samochodzie.

Instrukeja korzystania z monitoréw i wyswietlaczy komputerowych:

Jezeli jest to mozliwe, w pomieszczeniach gdzie sq stanowiska komputerowe przetwarzajace
dane osobowe, monitory i inne urzadzenia wyswietlajace powinny by¢ ustawione w sposob
uniemozliwiajacy wglad w nie osobom postronnym. Ponadto, jezeli $rodki techniczne na to
pozwalaja, monitory i inne urzadzenia wySwietlajace powinny by¢ zaopatrzone w
automatyczne wygaszacze ekranu wylaczajace monitor po czasie nieaktywnosci uzytkownika
nie dtuzszym niz 5 minut. Dodatkowo wygaszacze ekranu powinny by¢ chronione hastem
dostgpu.

Instrukeja postgpowania z uszkodzonymi dyskami zawierajacymi dane:
* naprawy i serwis nosnikow danych dokonuja tylko osoby do tego upowaznione

* urzadzenia, dyski i inne nosniki informatyczne zawierajace dane osobowe
przeznaczone do naprawy i/lub serwisu pozbawia si¢ danych przed wykonaniem
naprawy lub czynnosci serwisowych

* jezeli z powodu awarii urzadzenia nie mozna danych z nosnika usunaé, to naprawa
moze si¢ odby¢ tylko pod kontrola osoby odpowiedzialnej za bezpieczenstwo
informacji osobowych

Urzadzenia podtrzymujjce zasilanie na wypadek przerwy w dostawie energii
elektrycznej:

Wszystkie stanowiska wchodzace w sklad systemu informatycznego, na ktorych
przetwarzane sg dane osobowe powinny by¢ zaopatrzone w zasilacze (UPS) zabezpieczajace
przed przerwami w doptywie pradu. W zasilacz UPS obowiazkowo powinno by¢ wyposazone
stanowisko gdzie znajduje si¢ serwer sieci komputerowe;.

Zasilacz UPS powinien zapewni¢ automatyczne zakoniczenie pracy i wylaczenie serwerow
przy zaniku lub nadmiernym wahaniu napigcia — minimalny czas podtrzymywania pracy
wynosi 10 minut.

Pomieszczenia, w ktérych odbywa si¢ przetwarzanie danych osobowych:

Wszystkie pomieszczenia, w ktorych s stanowiska przetwarzajace dane osobowe lub inne
urzadzenia umozliwiajace dostgp do systemu informatycznego, powinny by¢ zaopatrzone w
zamknigcia.

Pomieszczenia te musza by¢ kazdorazowo zamykane, gdy nie ma w nich pracownikow.




Poza godzinami pracy Urzedu, kazdorazowo nalezy uaktywniaé system

umozliwiajacy natychmiastowe powiadomienie shuzb bezpieczenstwa o ew
wlamaniu lub innym zdarzeniu.

alarmowy
entualnym




